g Departamento .
L2 Nacional de Planeacion FORMATO COTIZACION

DOCUMENTO: Envio Solicitud de Cotizacion de: Repositorio de Backup Inmutable con arquitectura de retencién por capas

JUSTIFICACION:

El Departamento Nacional de Planeacion (DNP), de conformidad con el iteral d) del numeral 1 del articulo 38 de Ia Ley 489 de 1998, es un Departamento Administrativo del Sector Central de la administracion publica, perteneciente a la Rama Ejeciva del poder publico del orden nacional. Su carécter técnico le ha
asignado el objetivo de impulsar una vision estratégica del pais en los campos social, econémico y ambiental,  través del disefio, la orientacion y evaluacion de las politicas piblicas, el manejo y asignacion de a inversion piblica y la concrecion de estas en planes, programas y proyectos del Gobiero.

EI DNP en aras de garantizar su funcionamiento como entidad estatal, atiende sus necesidades en materia de TIC a través de la Oficina de Tecnologia y Sistemas de Informacién, quien e la encargada de proveer al DNP de los servicios de TIC, los cuzles se encuentran soportados sobre una infraestructura
tecnologica robusta, funcional, estable y confiable; sin embargo, siempre a la vanguardia de los diversos avances tecnologicos con la finalidad de que la entidad pueda estar en lo posible con la evolucion tecnologica.

Asi las cosas y conforme a lo sefialado anteriormente y al tenor de lo establecido en el articulo 10 del Decreto 1893 de 20211 la Oficina de Tecnologia y Sistemas de Informacion (OTSI) tiene entre sus funciones las contenidas en los siguientes numerales:

(... 5. “Proponer estrategias y adelantar acciones para que los sistemas de informacién del Departamento Nacional de Planeacion sean interoperables con los demés sistemas de informacién existentes y que se requieran para el cumplimiento de las funciones de la entidad"

7. “Desarrollar estrategias de gestion de informacion para identificar escenarios de pertinencia, calidad, oportunidad, seguridad e intercambio, con el fin de lograr un flujo eficiente de informacisn disponible para el uso en la gestion y la toma de decisiones en el Departamento Nacional de Planeacion..
8. “Propender y faciltar el uso y apropiacin de las tecnologas, los sistemas de informacion y los servicios digitales por parte de los servidores pblicos, los ciudadanos y los grupos de valor del Departamento Nacional de Planeacion’

10. “Gestionar la sequridad y fiujo de la informacion en tecnologas de la informacion del Departamento Nacional de Planeacion a fin de permitr su acceso entre las diferentes parael delos objetivos

12. *Administrar y soportar la nfrastructura tecnolégica del Departamento Nacional de Planeacion”

13. *Adelantar en coordinacion con la Secretaria General y la Oficina Asesora de Comunicaciones, las gestiones relacionadas con los esténdares y directrices para publicar la informacion, cumplimiento de accesibiidad web, seguridad digital y datos abiertos'.

Actuaimente, la Entidad requiere robustecer la solucion de respaldo y los mecanismos de seguridad de la informacion, dado el alto nivel de criticidad de los datos que administra y el incremento sostenido de las amenazas cibeméticas. En este sentido, s hace necesario fortalecer la plataforma tecnologica
mediante la implementacion de una solucidn de almacenamiento de respaldo de rango empresarial, que garantice la disponibiidad, integridad y confidencialidad de la informacién. Dicha solucién debe ampliar la capacidad actualy disponer de tecnologias que permitan optimizar y maximizar el uso de espacio de
almacenamiento y del rendimiento del dispositivo a traves del uso e capas que aislen logicamente la informacion.

En el contexto actual de la cibersequridad, caracterizado por el aumento de ataques de y amenazas persistentes, se vuelve indi Ia adopcion de de proteccion avanzados, dentro de los cuales se destacan los sistemas de almacenamiento inmutable. La inmutabilidad de los
respaldos permite que la informacion no pueda ser alterad, cifrada i efiminada durante un periodo determinado, incluso en escenarios donde un atacante logre comprometer credenciales administrativas. Esta capacidad resuta clave para garantizar la recuperacion confiable de la informacion y la continuidad del
negocio ante incidentes de seguridad.

La Entidad cuenta actualmente con una estrategia de proteccion de datos basada en la solucion Veeam Backup & Replication, la cual se encuentra en plena operacion y produccion, por lo que la nueva solucién de almacenamiento debe contar con certficacion de compatibiidad con Veeam que permita asegurar la
integracion nativa de funciones critcas de respaldo y recuperacién, o anterior obedece a la necesidad técnica de habiltar la integracion nativa de funciones de respaldo y recuperacin garantizando la continuidad de la operacion.

Asi las cosas, es responsabildad de la Oficina de Tecnologias y Sistemas de Informacion, brindar apoyo a la gestion de la Entidad, a través de las actuaciones que coadyuven al fortalecimiento de herramientas y soluciones que manejen y protefan la informacion con el fin de contar con servicios de disponibiidad
necesarios para el desarrollo de las actividades misionales del Departamento Nacional de Planeacion, asi como mantener la nfraestructura tecnologica de la Entidad.

CLASIFICADOR DE BIENES Y SERVICIOS: (Nota. El proveedor podré sugerir otros cédigos que se relacionen con el bien y/o servicio a contratar

De acuerdo con la ciasificacion del Codigo Estandar de Productos y Servicios de Naciones Unidas, (UNSPSC), el servicio requerido por el Departamento Nacional de Planeacion, identificados con los codigos
43201800 - Dispositivos de almacenamiento

43233400 - Software de controladores de dispositivos y utiidades

81111800 - Servicios de sistemas y administracion de componentes de sistemas

OBJETO:

Adquirir, Instalar, Configurar y poner en funcionamiento una solucién de repositorio para copias de respaldo, que garantice la sequridad de la informacién mediante tecnologias de proteccion contra borrado accidental, ataques de ransomware, sustentada en una arguitectura de aislarmiento logico y retencién de datos
por capas.

ACTIVIDADES ESPECIFICAS ESTIMADAS A DESARROLLAR: (Nota.

1 Entregar a nombre del Departamento Nacional de Planeacion (DNP), una solucion de. un dispositivo de de conformidad con las condiciones técnicas exigidas.

2 Entregar instalado, configurado y en el dispositivo de el Datacenter designado por el DNP, ubicado en la ciudad de Bogota.

3.Disefar, en coordinacion con la Oficina de Tecnologias y Sistemas de Informacién (OTSI), la estrategia de migracién y ejecutar el traslado de la informacion desde los dispositivos de almacenamiento 1BM V5100 y Pure Storage C60R3 hacia la nueva solucién, incluyendo la reconfiguracién y ajuste de los
par&metros de la solucion Veean (tales como Repositorios, Proxies o Jobs) que resulten necesarios. El contratista debera garantizar que el proceso se realice sin degradacion del servicio ni afectacion de las cadenas de respaldo vigentes y orquestadas por Veeam, manteniendo la integridad y consistencia de los
datos en todo momento.

4.Disefar, en coordinacion con la OTS! un protocolo de pruebas que evidencie de que al menos una cadena de respaldo de cada tipo de job migrado fue probada mediante una restauracion exitosa.

5 Hacer entrega de un Informe de C Final que detalle la 6n de la nueva solucion de almacenamiento, los ajustes y reconfiguraciones realizados en la consola de Veeam Backup & Replication, y el protocolo de pruebas que evidencle el funcionamiento exitoso de los Jobs de respaldo tras la
migracion.

6.Garantizar que el equipo ofrecido tenga como minimo una garantia de cinco (5) afios sobre el hardware y software de la solucién, contada a parti de la entrega del bien en el sitio, se debe aportar la certificacion de garantla expedida directamente por el fabricante donde avale el tiempo y soporte de la garantia para
el dispositvo ofrecido.

7.Presentara certficacion del fabricante garantizando que todos los componentes de los equipos son originales.

8.Gestionar ante el fabricante el soporte técnico en sitio de hardware y software de los equipos, debera proveerse durante las 24 horas del dia, 7 dias a la semana (24x7x4) durante la vigencia de la garantia, es decir cinco (5) afos.

9.Articular la transferencia de conocimiento por parte del fabricante a Cinco (5) funcionarios de la OTSI, designados por el supervisor del contrato, refacionada con la administracién, maneo y operacién del bien adauirido.

REQUISITOS TECNICOS
Los servicios a colizar se describen en cada una e las pestarias identificadas como Especificaciones 370TB y Especificaciones 50018
Las especificaciones a cotizar sin ninguna modificacion, son las establecidas en la ficha técnica de bienes ylo servicios a adaquirr.
Para el proceso de seleccion el proponente interesado debe contar con certficacion de parthner del fabricante de la membresia mas alta que le acredite realizar las actividades de adquisién, instalacion y puesta en funcionamiento de equipos.

MECANISMOS MINIMOS DE COBERTURA DEL CONTRATO. (Nota. Las garantias pueden ser modificadas de acuerdo al andlisis del estudio sector y afinidad con el objeto  desarrollar)

MECANISMOS MINIMOS DE COBERTURA DEL CONTRATO Valor Vigencia

Cumplimiento 10% del valor del Contrato Plazo de ejecucion del contrato y seis (6) meses més

Calidad de los bienes 10% del valor del Contrato Plazo de ejecucion del contrato y tres (3) afios mas.

Calidad del servicio 10% del valor del Contrato Plazo de ejecucion del contrato y tres (3) afios més

Pago de salarios, prestaciones sociales legales o
indemnizaciones laborales

(OPCION 1: ESPECIFICACIONES TECNICAS REQUERIDA!

5% del valor del Contrato Plazo de ejecucion del contrato y tres (3) afios més.

CANTIDAD DESCRIPCION MARCA-MODELO VALOR UNITARIO VALOR TOTAL

Adquiri, Instalar, Configurar y poner
en funcionamiento una solucion de
repositorio para copias de respaldo,
que garantice la seguridad de la
informacion mediante tecnologias
de proteccion contra borrado

1 accidental, ataques de ransomware,
sustentada en una arquitectura de
aislamiento logico y retencion de
datos por capas con capacidad de
almacenamiento de 370T8 de
conformidad con las
especifcaciones técnicas

ExaGrid

EX189 SEC $ 1.509.304.677 | $ 1.509.304.677

VALOR ANTES DE IVA
VALOR IVA
VALOR INCLUIDO IVA

o3

1.509.304.677,00
286.767.888,63
1.796.072.565,63

s

-

OPCION 2: ESPECIFICACIONES TECNICAS REQUERIDAS

CANTIDAD DESCRIPCION MARCA-MODELO VALOR UNITARIO VALOR TOTAL

Adauitr,Instalar, Configurar y poner
en funcionamiento una solucion de
repositorio para copias de respaido,
que garanice la seguridad de la
informacion mediante tecnologias
de proteccion contra borrado

1 accidental, ataques de ransomware,
sustentada en una arquitectura de
aislamiento logico y retencion de
datos por capas con capacidad de
almacenamiento de 500TB de
conformidad con las
especifcaciones técnicas.

ExaGrid
EX189 SEC + EX81 SEC $ 2456815461 |$ 2.456.815.461

VALOR ANTES DE IVA|
VALOR IVA
VALOR INCLUIDO IVA

o

2.456.815.461,00
466.794.937,59
2.923.610.398,59

-

o




REQUISITOS DE LA PROPUESTA: El proponente debe diligenciar por completo los cuadros en cada una de las pestarias, donde se especifican dos (2) necesidades diferentes de capacidad total de almacenamiento (370TB y 500TB), los cuales deberan ser presentados en pesos colombianos y con el ofrecimiento
econémico se entiende incluida las condiciones contractuales remitidas con la ficha técnica. Lo anterior, con la finalidad de determinar el valor del presente proceso de seleccion y establecer las condiciones contractuales minimas del sector que se requieren para el desarrollo del objeto contractual. Adicionalmente, se
estima una necesidad de que la cotizacion tenga una vigencia de noventa (90) dias, en caso de que el proveedor estime una vigencia diferente por favor indicarlo en su respuesta.

E1 valor de los equipos deberén incli el valor de los accesorios descritos en cada una de las fichas técicas segiin corresponda

VALIDEZ DE LA OFERTA La oferta tendra una validez de noventa (90) dias.

FORMA DE PAGO Y PLAZO DE EJECUCION:

EI DNP, pagaré el valor del contrato en un solo pago previo recibo a saisfaccién de la totalidad de los bienes

El plazo de ejecucion de este contrato seré de sesenta (60) dias hébiles, a partir de la suscripcion del Acta de Inicio, contado a partir del de los requisitos de ¥ ejecucion del contrato.

IDENTIFICACION DEL PROVEEDOR: (El proveedor deberd indicar el tamario empresarial al cual pertenece, es decir, si es micro, pequefia, mediana o gran empresa. Opcional: De ser posible remitir una copia del certificado de existencia y representacion legal).

PRESENTACION DE OFERTAS: Enviar cotizaciénpor la plataforma de Secop Il, cuando este haya sido el medio d Fecha Limite: De acuerdo al cronograma que se fije en plataforma.

(OBSERVACIONES: El proveedor podré incluir en este campo las observaciones a la ficha técnica de las condiciones establecidas por el DNP, a fin de que Ia entidad pueda analizar y realizar los ajustes necesarios, si hay a lugar, del objeto a contratar)

INOTA: En caso de requerir otra informacion o recibir defectuosamente el texto o incompleto el nimero de hojas favor comunicarse a los teléfonos: 3815000 Ext.11211
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ITEM CATEGORIA MINIMO REQUERIDO
1 Procesador Elsistema de almacenamiento ofertados deberan utilizar exclusivamente procesadores x86-64 de los fabricantes Intel o AMD. Si
2 Memoria 256GB Si
Minimo 2x 1 GbE
3 Conexién de red 4Xx10/25 GbE Si
SFP+/SFP28.
4 Unidades de Rack 2U Si
5 Consumo Electrico Maximo KW Si
Minimo 370 TB
. ) Después de RAID y antes de fas de .
6 Capacidad Util Requerida N . Si
Capacidad requerida para soportar operacion actual, incrementar retencién de datos para jobs de scaleout de 15 a 30 diasy
futuros jobs de backup.
7 Tipo de Unidades de Disco Unidades de disco de grado empresarial. Si
8 Arreglo de discos requerido Raid 6 Si
9 Escalabilidad Escalabilidad horizontal permitiendo afiadir nodos o equipos para i ycomputo minimoa 1.5 si
PB. !
10 Zona de Alto Rendimiento Zona exclusiva de ingesta que permita a sin de 6n de datos. Si
11 Tipo Autenticacion Autenticacion doble factor (MFA) Si
12 Control de acceso Basado en Roles (RBAC). Si
. . . La solucién debe solicitar la autorizacién de minimo dos (2) administradores o un administrador y un usuario de seguridad para .
13 Gesti6n Autorizacién y . . . Si
de criticas sobre el dispositivo
14 Protocolos de Soporte si aneo en el di: para S3, NFS, CIFS/SMB, Veeam DataMover. Si
15 Zona de Alto imi Al i de copias de seguridad por niveles con una zona exclusiva con caché de disco Si
16 Consola de administracion Consola i con alertas reportes de imit y ion de fas ( Si
) La solucién debe i una i de en niveles que incluya un repositorio de retencion aislado .
17 Boveda de Seguridad N Si
( twork-f: ) para actuar como boveda de
) Aislamiento de versiones de respaldos de la red y puntos de recuperacion o snapshot para recuperarse de ataques de .
18 Seguridad y Ransomware 3 Si
0 de los respaldos.
19 Cifrado Cifrado de datos (AES-256) en reposo que no degrade el rendimiento del sistema y en transito alineado a la norma FIPS 140-2. Si
La solucion debe garantizar una tasa de eficiencia i icacion + presion) que permita una i6n de datos
» de hasta 10:1 para datos de Veeam Backup. N
20 Compresion de datos A . . - . Si
Eldispositivo debe ser capaz de procesar flujos de datos que ya hayan sido comprimidos o deduplicados por el software de
respaldo Veeam, optimi. aun mas el i sin degradar el rendimiento del sistema.
21 Deduplicacién de datos Que no degrade el rendimiento del sistema y realice optimizacion de almacenamiento que elimina datos redundantes. Si
La solucién debe soportar inmutabilidad, que permita garantizar que los puntos de recuperacién histéricos de Veeam sean .
2 Inmutabilidad P duepermitag quetosp P Si
frente a atagues de
23 Escalabilidad Arquitectura de solucion escalable en el mismo tipo de discos. Si
24 Integracion Software de Backup Integracion nativa verificada con Veeam Backup & Replication (Veeam Ready). Si
izar la ion de ma virtuales desde el sistema de almacenamiento de copia de seguridad "Instant VM .
25 Funcionalidad de Recuperacién P d Si
Recovery".
Soporte nativo para tecnologia de clonado de bloques (Fast Clone/VFS) para permitir la creacién de respaldos full sintéticos de .
26 Clonado Répido (Veeam Fast Clone) P N N P N ¢ q ( L ) para p P Si
forma T ell/0y el consumo de espacio fisico.
Debe incluir un motor de transporte de datos nativo integrado para permitir que el software de respaldo (Veeam) mueva los datos .
2 imiento de Datos O : s grado para pe q paldo ( ) si
dir al sin servidores el D
28 Monitoreo Consola i con alertas reportes de imi y ion de i Si
2 Plataformas de Monitoreo Elsistema debe ser capaz de exportar logs de eventos, alertas de seguridad y registros de acceso en tiempo real mediante Si
Centralizado SIEM protocolos estandar (Syslog, SNMP) para su integracién con SIEM como Splunk, FortiSIEM entre otros. !
30 Protecci6n de la informacion Garantizar la integracion de la data ante apagados inesperados Si
31 Ciber Recuperacion Deteccion automatica de anomalias en el flujo de datos para identificar posibles ataques de cifrado (Ransomware) Si
ITEM CATEGORIA MINIMO REQUERIDO CUMPLE (Si/No)
Prestar un servicio de atencion técnica, a través del cual se recibiran los incidentes reportados por el DNP, en el que
1 se debera hacer un registro que incluya minimo los datos de fecha, hora, descripcién y nimero del incidente asignado, Si
el cual se utilizaré para identificar y hacer seguimiento al caso reportado, correspondiente al nivel de servicio ofrecido.
ACUERDO DE Atender cualquier incidente reportado por el DNP, dentro de un plazo no mayor a cuatro (4) horas contadas a partir del|
2 NIVELES DE reporte de éste. Por incidente se entendera todos los casos de fallas, mal funcionamiento o anomalias que se Si
SERVICIOS presenten en los bienes y servicios adquiridos.
3 El servicio de soporte debe incluir: atencién de llamadas telefdnicas, correo electronico, sesiones remotas y atencion:
en sitio en horario Habil y No Habil, durante las 24 horas del dia, 7 dias a la semana (24x7x4) Si
A Prestar el servicio de soporte de primer nivel y el soporte de segundo nivel, debe ser ofrecido por el fabricante ]
directamente y debe tener representacion y atencion en el pais. Si
ITEM CATEGORIA MINIMO REQUERIDO CUMPLE (Si/No)
Prestar el servicio de soporte, mantenimiento del dispositivo de almacenamiento répido para backup y sus
1 componentes (hardware y software) por un por un periodo de 5 afios y una atencién de conformidad con el acuerdo de Si
niveles de servicios requeridos por la entidad.
En caso de que el bien requiera cambio en alguna de sus partes defectuosas, el contratista se compromete a realizar
2 un diagndstico por parte del fabricante en donde se determinara si la maquina requiere cambio total o Unicamente la Si
parte, los bienes defectuosos seran por partes nuevas de tal manera que garanticen el|
correcto funcionamiento del bien adquirido.
3 Prestar el servicio de soporte y garantia en Bogotd y sus alrededores. Si
Realizar al menos una visita semestral con personal certificado, que cumpla con lo indicado en el numeral “personal
A requerido para la implementacién, soporte y mantenimiento de los bienes y servicios objeto del contrato” del si
presente anexo, y entregar un informe al finalizar cada visita en el que se incluya el resumen de las actividades




SOPORTE Y GARANTIA

Realizar un mantenimiento cada 6 meses que incluya:

* Verificar la correcta instalacion, configuracion, funcionamiento de solucion implementada.
* Realizar afinamientos y configuraciones de acuerdo con las necesidades de la entidad.
* Realizar las actualizaciones de firmware y software segun las ultimas versiones estables liberadas por el fabricante,

verificando y garantizando el correcto funcionamiento de los bienes después de dicha actualizacion. Si
* Revisar la consistencia de las copias de respaldo de la configuracion realizadas al dispositivo.

« Disponer de un inventario de las partes del dispositivo en el territorio nacional.

* Realizar el reemplazo de partes (Hardware) que sea necesario sin costo alguno para el DNP.

Entregar al finalizar cada visita un informe de servicio con las siguientes caracteristicas:

* Diagnastico del estado actual.

 Actualizaciones realizadas.

« Problemas presentados. Si
* Recomendaciones.

* Asesorar al DNP en la solucién de p ifi que se pl 1 en la il ion y utilizacion de los

bienes objeto del contrato.

* Garantizar la existencia de inventario de repuestos y accesorios durante la garantia del equipo.

Asistir a la visita al centro de datos donde se instalaran los bienes, para determinar las adecuaciones (de Si

comunicacion, eléctricas, fisicas) requeridas, la solicitud de asistencia serd coordinada con el supervisor del contrato.




—_—
ITEM CATEGORIA MINIMO REQUERIDO
El sistema de almacenamiento ofertados deberan utilizar exclusivamente procesadores x86-64 de los .
1 Procesador Si
Intel o AMD.
2 Memoria 384GB Si
Minimo 2x 1 GbE
3 Conexién de red 4Xx10/25 GbE Si
SFP+/SFP28.
4 Unidades de Rack 2U Si
5 Consumo Electrico Méximo KW Si
Minimo 500 TB
. . . Después de RAID y antes de ias de .
6 Capacidad Util Requerida ’ - . ” . Si
Capacidad requerida para soportar operacion actual, incrementar retencion de datos para jobs de
scaleout de 15 a 30 dias y futuros jobs de backup.
7 Tipo de Unidades de Disco Unidades de disco de grado empresarial. Si
8 Arreglo de discos requerido Raid 6 Si
9 Escalabilidad Escalabilidad horizontal permitiendo afiadir nodos o equipos para incrementar capacidad y computo si
i minimoa 1.5PB.
Zona exclusiva de ingesta que permita i a sin idad de rehi ion de .
10 Zona de Alto Rendimiento gestaquep Si
datos.
11 Tipo Autenticacion Autenticacion doble factor (MFA) Si
12 Control de acceso Basado en Roles (RBAC). Si
La soluci6n debe solicitar la autorizacién de minimo dos (2) administradores o un administradory un
13 Gestion Autorizacion usuario de seguridad para ejecucion de actividades criticas sobre el dispositivo Si
14 Protocolos de Almacenamiento Soporte simultaneo en el dispositivo para S3, NFS, CIFS/SMB, Veeam DataMover. Si
15 Zona de Alto Rendimiento de copias de por niveles con una zona exclusiva con caché de disco si
Consola i conalertas reportes de on de .
16 Consola de administracion P v Si
(
. La solucion debe implementar una arquitectura de almacenamiento en niveles que incluya un repositorio .
17 Boveda de Seguridad . o ) i Si
de retencion aislado l6gicamente (non-network-facing) para actuar como béveda de seguridad.
) Aislamiento de versiones de respaldos de la red y puntos de recuperacion o snapshot para recuperarse .
18 Seguridad y Ransomware 3 Si
de ataques de 0 de los
19 Cifrado Cifrado de datos (AES-256) en reposo que no degrade el rendimiento del sistema y en transito alineado a si
la norma FIPS 140-2.
La solucion debe garantizar una tasa de eficiencia i on+ p que permita
una reduccion de datos de hasta 10:1 para datos de Veeam Backup.
20 Compresion de datos Eldispositivo debe ser capaz de procesar flujos de datos que ya hayan sido comprimidos o deduplicados Si
por el software de respaldo Veeam, aun mas el sindegradar el rendimiento
del sistema.
2 Deduplicacion de datos Que no degrade el rendimiento del sistema y realice optimizacién de almacenamiento que elimina si
datos redundantes.
La solucion debe soportar inmutabilidad, que permita garantizar que los puntos de recuperacion .
2 Inmutabilidad X P auep 8 d P P Si
histoéricos de Veeam sean frente a ataques de
23 Escalabilidad Arquitectura de solucion escalable en el mismo tipo de discos. Si
24 Integracién Software de Backup Integracion nativa verificada con Veeam Backup & Replication (Veeam Ready). Si
N . (¢} tizar la ion de virtuales desde el sistema de almacenamiento de copia de .
25 Funcionalidad de Recuperacién Si
seguridad "Instant VM Recovery".
. Soporte nativo para tecnologia de clonado de bloques (Fast Clone/VFS) para permitir la creacion de .
26 Clonado Répido (Veeam Fast Clone) ) 3 Si
full de forma ell/0y el consumo de espacio fisico.
Debe incluir un motor de transporte de datos nativo integrado para permitir que el software de respaldo
27 Movimiento de Datos Optimizado (Veeam) mueva los datos di al i sin intermedios, el Si
throughput.
Consola i con alertas reportes de on de .
28 Monitoreo P v Si
(
Elsistema debe ser capaz de exportar logs de eventos, alertas de seguridad y registros de acceso en
29 P de Monitoreo C SIEM tiempo real mediante protocolos estandar (Syslog, SNMP) para su integracion con SIEM como Splunk, Si
FortiSIEM entre otros.
30 Proteccion de la informacion Garantizar la integracion de la data ante apagados inesperados Si
. Deteccién automatica de anomalias en el flujo de datos para identificar posibles ataques de cifrado .
31 Ciber Recuperacién Si
(Ransomware)
ITEM CATEGORIA MINIMO REQUERIDO CUMPLE (Si/No)
Prestar un servicio de atencion técnica, a través del cual se recibiran los incidentes reportados;
1 por el DNP, en el que se debera hacer un registro que incluya minimo los datos de fecha, hora, Si
descripcién y nimero del incidente asignado, el cual se utilizard para identificar y hacer
seguimiento al caso reportado, correspondiente al nivel de servicio ofrecido.
ACUERDO DE Atender cualquier incidente reportado por el DNP, dentro de un plazo no mayor a cuatro (4) horas
2 NIVELES DE contadas a partir del reporte de éste. Por incidente se entendera todos los casos de fallas, mal| Si
SERVICIOS funcionamiento o anomalias que se presenten en los bienes y servicios adquiridos.
El servicio de soporte debe incluir: atencién de llamadas telefénicas, correo electrénico,
3 sesiones remotas y atencién en sitio en horario Habil y No Habil, durante las 24 horas del dia, 7 Si
dias a la semana (24x7x4)
a Prestar el servicio de soporte de primer nivel y el soporte de segundo nivel, debe ser ofrecido por Si
el fabricante directamente y debe tener representacién y atencién en el pais.
ITEM CATEGORIA MINIMO REQUERIDO CUMPLE (Sl INO)
Prestar el servicio de soporte, mantenimiento del dispositivo de almacenamiento répido para
1 backup y sus componentes (hardware y software) por un por un periodo de 5 afios y una atencién Si
de conformidad con el acuerdo de niveles de servicios requeridos por la entidad.




SOPORTE Y GARANTIA

En caso de que el bien requiera cambio en alguna de sus partes defectuosas, el contratista se
compromete a realizar un diagndstico por parte del fabricante en donde se determinara si la
maquina requiere cambio total o unicamente la parte, los bienes defectuosos seran

por partes completamente nuevas de tal manera que garanticen el correcto funcionamiento del
bien adquirido.

Si

Prestar el servicio de soporte y garantia en Bogotd y sus alrededores.

Si

Realizar al menos una visita semestral con personal certificado, que cumpla con lo indicado en
el numeral “personal requerido para la implementacion, soporte y mantenimiento de los bienes y|
servicios objeto del contrato” del presente anexo, y entregar un informe al finalizar cada visita en
el que se incluya el resumen de las actividades realizadas.

Si

Realizar un mantenimiento cada 6 meses que incluya:

» Verificar la correcta instalacion, configuracion, funcionamiento de solucién implementada.

* Realizar afinamientos y configuraciones de acuerdo con las necesidades de la entidad.

* Realizar las actualizaciones de firmware y software segun las tltimas versiones estables
liberadas por el fabricante, verificando y garantizando el correcto funcionamiento de los bienes
después de dicha actualizacion.

* Revisar la consistencia de las copias de respaldo de la configuracion realizadas al dispositivo.
* Disponer de un inventario de las partes del dispositivo en el territorio nacional.

* Realizar el reemplazo de partes (Hardware) que sea necesario sin costo alguno para el DNP.

Si

Entregar al finalizar cada visita un informe de servicio con las siguientes caracteristicas:

* Diagndstico del estado actual.

 Actualizaciones realizadas.

* Problemas presentados.

* Recomendaciones.

* Asesorar al DNP en la solucion de problemas especificos que se presenten en la instalacion y
utilizacion de los bienes objeto del contrato.

* Garantizar la existencia de inventario de repuestos y accesorios durante la garantia del equipo.

Si

Asistir a la visita al centro de datos donde se instalaran los bienes, para determinar las
adecuaciones (de comunicacion, eléctricas, fisicas) requeridas, la solicitud de asistencia sera
coordinada con el supervisor del contrato.

Si




